8 regles d'hygiene informatique
gue |'on devrait tous respecter

La sécurité informatique et la protection des desrsiratégiques, c’est d’abatds gestes
simples au quotidien Vous trouverez ci-apres une liste (non exhaustiee8 bonnes
habitudes a adopter pour prévenir les mauvais@sises qui peuvent codter cher.

1. Choisissez des mots de passe robustes

Evitez les mots de passe trop simples avec desinaisbns trop basiques, de type prénom et

date de naissance, facilement piratables. Essayaatajue possible de ja@mais utiliser le
méme mot de passe

2. Mettez a jours vos systemes d’exploitation, vdsgiciels
et vos antivirus

Les menaces se renouvelant sans cesse, pensemzeltie a jour vos outils

3. Effectuez des sauvegardes regulieres

Parce quda panne de disque dur n'arrive pas qu'aux autresfaites des sauvegardes
régulieres afin de ne pas perdre des données lesiéidlactivité de votre entreprise.

4. Seécurisez votre point d’acces Wi-Fi

Ne laissez pas a la portée de teacces a votre Wifi et protégez-le d'un mot dege
complexe. Voir la bonne pratique n°1!

5. Soyez prudent lors de I'ouverture d'un e-mail

En cas de doute sur la provenance, la I'objet coréenu d'un e-maihe prenez aucun
risque et détruisez leet les pieces jointes associées. Nous vous avlailiedrs alerté dans
des précédents articles deis escroquerie au « faux RIB » ou « par fauxri@in » dans un
précédent articleu encore de leecrudescence des campagnes de courriels pi¢géasedde
malwares "macros”

6. Teléchargez les programmes et logiciels directemt sur
le site des éditeurs

Lorsque vous souhaitez télécharger un nouveauiébgiar votre ordinateuprivilégiez
toujours les sources siresomme les sites des éditeurs de ces mémes logiciels



7. Soyez vigilant avant d’effectuer un paiement sur
internet

Des que vous effectuez des transactions sur Interérfiez que I'url est bien en "https" et
non en "http", ce qui garantit la sécurité et |lafatentialité des coordonnées bancaires.
Méme chose que pour les e-madla,moindre doute sur la fiabilité de la plateforme
d’achat, faites sens inverse.

8. Prenez soin de vos informations personnellesds votre
identité numérique

Faites attention & diffusion de vos données personnellesotamment sur les réseaux
sociaux, qui pourraient nuire a votre image etli o votre entreprise.

Pour aller plus loin vous pouvez consultefiéde de I'Agence nationale de la sécurité des
systemes d'informatioANSSI). Les points évoqués ci-dessus y sont développés.




